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Abrégé : La présente invention concerne un marquage de sécurité (100), un procédé et
un dispositif de lecture et de décodage du marquage de sécurité (100), un document de
sécurité (150) marqué avec le marquage de sécurité (100), et un procédé et un systéme
de vérification et d'authentification dudit document de sécurité (150). Le marquage de
sécurité (100) comprend un marquage lisible par machine (130) se chevauchant avec
une couche magnétiquement induite (120) d'un matériau comprenant des particules de
pigment magnétiques ou magnétisables en forme de plaquettes réfléchissantes orientées
magnétiquement avec deux zones (120a) et (120b) d'orientations distinctes des particules.
Les données codées sur le marquage lisible par machine (130) peuvent étre décodables
uniqguement aprés que les données lues séparément sur les deux zones (120a) et (120b)
sont rassemblées.
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REVENDICATIONS

1. Marquage de sécurité (100) comprenant

un substrat plat (110) ;

une couche induite magnétiquement (120) d'un matériau
comprenant des particules de pigment magnétiques ou magnétisables
en forme de plaquettes réfléchissantes orientées magnétiquement,
la couche induite magnétiquement étant appliquée sur le substrat
(110), caractérisé en ce que la couche induite magnétigquement
comprend une premiére zone (120a) dans laquelle lesdites
particules de pigment magnétiques ou magnétisables en forme de
plaquettes <réfléchissantes orientées magnétiquement ont leurs
faces planaires orientées dans une premiére direction et une
seconde zone (120b), distincte de la premiére zone (120a), dans
laquelle lesdites particules de pigment magnétiques ou
magnétisables en forme de plaquettes réfléchissantes orientées
magnétiquement ont leurs faces planaires orientées dans une
seconde direction distincte de la premiére direction, les
particules en forme de plaquettes dans la premiére zone (120a)
avant des faces planaires présentant un angle d'élévation vyi par
rapport a un plan du substrat (110) et les particules en forme de
plaquettes dans la seconde zone (120b) ayant des faces planaires
présentant un angle d'élévation y» par rapport au plan du substrat
(110), chaque angle aigu des faces planaires par rapport au plan
du substrat étant dans une plage d'environ 5° & environ 25° ;

un marquage lisible par une machine (130) comprenant un motif
de référence (133) et un motif de code (134) représentant des
données codées, le marquage lisible par une machine (130) étant
respectivement appliqué soit sur une face supérieure (121) de la
couche 1induite magnétiquement (120) soit sur le substrat (110)
entre ledit substrat et une face arrieére (122) de 1la couche

induite magnétiquement (120), une premiére aire (134a) du motif de
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code (134) étant disposée devant la premiére =zone (120a) et une
seconde aire (134b) restante du motif de code (134) étant disposée

devant la seconde zone (120b).

2. Marquage de sécurité selon la revendication 1, dans laquelle
a) lesdites particules de pigment comprennent

un métal magnétique choisi dans le groupe constitué du cobalt,
du fer, du gadolinium et du nickel ;

un alliage magnétique de fer, de chrome, de manganése, de
cobalt, de nickel ou d'un mélange de deux ou plus de ceux-ci ;

un oxyde magnétique de chrome, de manganese, de cobalt, de
fer, de nickel ou d'un mélange de deux ou plus de ceux-ci ; ou

un mélange de deux ou plus de ceux-ci ; ou
b) le motif de code est 1'un quelcongue d'un code a barres

unidimensionnel, d'un code a barres unidimensionnel empilé, d'un

code a barres bidimensionnel et d'un code a barres
tridimensionnel.
3. Marquage de sécurité selon 1'une quelcongque des

revendications 1 et 2, dans lequel la premiére zone (120a) et la
seconde zone (120b) de la couche induite magnétiquement (120)

appartiennent a une méme couche unique de matériau.

4. Marquage de sécurité selon 1l'une quelconque des
revendications 1 et 2, dans lequel la premiére zone (120a) et la
seconde zone (120b) de 1la couche induite magnétiquement (120)
appartiennent respectivement & une premiére sous-couche et a une
seconde sous-couche adjacente formant la couche induite

magnétiquement (120).

5. Marquage de sécurité selon 1'une quelconque des

revendications 1 & 4, dans lequel le marquage lisible par une
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machine (130) est appliqué sur la face supérieure (121) de 1la
couche 1induite magnétiquement (120) et codé avec des symboles
sombres et une couche primaire sombre (140) est appliquée sur le
substrat (110), et la face arriére (122) de la couche induite
magnétiquement (120) est appliquée sur une face supérieure (141)

de la couche primaire sombre (140).

6. Marquage de sécurité selon 1'une quelcongque des
revendications 1 & 4, dans lequel le marquage lisible par une
machine (130) est appliqué sur la face supérieure (121) de 1la
couche 1induite magnétiquement (120) et codé avec des symboles
lumineux et une couche primaire sombre (140), de préférence une
primaire noire, est appliquée sur le substrat (110), et la face
arriere (122) de la couche induite magnétiquement (120) est
appliquée sur une face supérieure (141) de la couche primaire

sombre (140).

7. Marquage de sécurité selon 1'une quelconque des
revendications 1 a 4, dans lequel le marquage lisible par une
machine (130) est appliqué sur le substrat (110) et codé avec des

symboles sombres.

8. Procédé de lecture et de décodage du marquage de sécurité (100)
selon 1l'une quelconque des revendications 1 a 7, avec un
dispositif portable (200) équipé d'une source de lumiéere (201)
servant a délivrer une lumiére d'éclairage, d'un imageur (202), et
d'un processeur équipé d'une mémoire et adapté pour effectuer des
opérations de traitement d'image et de décodage, comprenant les
étapes suivantes

disposition du marquage de sécurité (100) a 1l'intérieur d'un

champ de vision de l'imageur (202) ;
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éclairage du marquage de sécurité (100) avec une lumiére
d'éclairage délivrée par la source de lumiére (201) ;

acquisition d'une premiére 1image numérique du margquage de
sécurité (100) avec 1'imageur (202) a un premier angle de
visualisation ©:1 associé au premier angle d'élévation vi, et
stockage de la premiére image numérique acquise dans la mémoire ;

acquisition d'une seconde image numérique du marquage de
sécurité (100) avec l'imageur a un second angle de visualisation
6> associé au second angle d'élévation vz, et stockage de la
seconde image numérique acguise dans la mémoire ;

formation, par l'intermédiaire d'un traitement d'image avec le
processeur, d'une image numérique composite du motif de code (134)
a partir de la premiére image numérique stockée et de la seconde
image numérique stockée par alignement par rapport au motif de
référence (133), détecté dans la premiére image numérique et la
seconde 1image numérique, d'une premiére partie du motif de code
(134) correspondant a la premiere aire (134a) du motif de code
détecté sur la premiére image numérique et d'une seconde partie du
motif de code (134) correspondant a la seconde aire (134b) du
motif de code détecté sur la seconde image numérique, et stockage
de 1'image numérique composite obtenue dans la mémoire ;

lecture et décodage avec le processeur du motif de code (134)

a partir de 1'image numérique composite stockée.

9. Dispositif portable (200) de lecture et de décodage du marquage
de sécurité (100) selon 1l'une quelconque des revendications 1 a 7,
comprenant

une source de lumiere (201) servant a délivrer une lumiére
d'éclairage ;

un imageur (202) ; et

un processeur équipé d'une mémoire,
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caractérisé en ce que 1le dispositif portable est adapté pour
réaliser les étapes suivantes

éclairage du marquage de sécurité (100) avec une lumiére
d'éclairage délivrée par la source de lumiere (201) ;

acquisition d'une premiére image numérique du margquage de
sécurité (100) avec 1'imageur (202) a un premier angle de
visualisation ©:1 associé au premier angle d'élévation vi, et
stockage de la premiére image numérique acquise dans la mémoire ;

acquisition d'une seconde 1image numérique du marquage de
sécurité (100) avec l'imageur & un second angle de visualisation
©> associé au second angle d'élévation vz, et stockage de la
seconde image numérique acguise dans la mémoire ;

formation, par l'intermédiaire d'un traitement d'image avec le
processeur, d'une image numérique composite du motif de code (134)
a partir de la premiére image numérique stockée et de la seconde
image numérique stockée par alignement par rapport au motif de
référence (133), détecté dans la premiére image numérique et 1la
seconde image numérique, d'une premiére partie du motif de code
(134) correspondant a la premieére aire (134a) du motif de code
détecté sur la premiére image numérique et d'une seconde partie du
motif de code (134) correspondant a la seconde aire (134b) du
motif de code détecté sur la seconde image numérique, et stockage
de 1'image numérique composite obtenue dans la mémoire ;

lecture et décodage avec le processeur du motif de code (134)

a partir de l1l'image numérigque composite stockée.

10. Document de sécurité (150) délivré par une autorité a un
utilisateur, caractérisé en ce qu'il comprend

un marquage de sécurité (100) selon l'une dguelconque des
revendications 1 a 7 appligqué sur le document de sécurité (150),
dans lequel des données codées dans le motif de code (134) du

marquage de sécurité (100) contiennent des données numériques
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d'identité correspondant & 1l'utilisateur et une signature
numérique desdites données numériques d'identité de l'utilisateur,
la signature numérique délivrée par l'autorité étant obtenue par
signature des données numériques d'identité de l'utilisateur avec

une clé cryptographique.

11. Procédé de vérification d'un document de sécurité (150) d'un
utilisateur selon la revendication 10, avec un dispositif portable
(200) selon la revendication 9 en outre équipé d'une unité de
communication servant a envoyer et recevoir des données sur le
réseau de communication (CN) & un serveur (S) de l'autorité
connecté a une base de données (DB) stockant la clé
cryptographique et une c¢lé de déchiffrement correspondante,
comprenant les étapes suivantes

disposition du marquage de sécurité (100) a 1'intérieur d'un
champ de vision de 1'imageur (202) ;

éclairage du marquage de sécurité (100) du document de
sécurité (150) avec la source de lumiére (201) ;

acquisition d'une premiére 1image numérique du marquage de
sécurité (100) éclairé avec 1l'imageur (202) a un premier angle de
visualisation ©:1 associé au premier angle d'élévation vi, et
stockage de la premiére image numérique acquise dans la mémoire ;

acquisition d'une seconde 1image numérique du marquage de
sécurité (100) éclairé avec l'imageur (202) a un second angle de
visualisation ©: associé au second angle d'élévation vz, et
stockage de la seconde image numérique acguise dans la mémoire ;

formation, par l'intermédiaire d'un traitement d'image avec le
processeur, d'une image numérique composite du motif de code (134)
a partir de la premiére image numérique stockée et de la seconde
image numérique stockée par alignement par rapport au motif de
référence (133), détecté dans la premiére image numérique et la

seconde image numérique, d'une premiére partie du motif de code
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(134) correspondant a la premiére aire (134a) du motif de code
détecté sur la premiére image numérique et d'une seconde partie du
motif de code (134) correspondant & la seconde aire (134b) du
motif de code détecté sur la seconde image numérigque ;

lecture et décodage du motif de code (134) & partir de 1'image
numérique composite, et extraction a partir de données décodées du
motif de code de données d'identité d'un utilisateur et d'une
signature numérique desdites données d'identité de 1l'utilisateur,
par 1l'intermédiaire d'opérations de traitement d'image et de
décodage avec le processeur, et stockage des données d'identité et
de la signature numérique extraites de 1l'utilisateur dans la
mémoire ;

envol d'un premier message (M1) contenant les données
d'identité et la signature numérique extraites de l'utilisateur
stockées dans la mémoire par 1'intermédiaire de 1'unité de
communication (CN) au serveur (S) ;

déchiffrement au niveau du serveur (S) de la signature
numérique extraite recue dans le premier message (M1l) a partir du
dispositif portable (200) avec la clé de déchiffrement stockée
dans la base de données (DB), et fait de contrdler si les données
d'identité extraites de 1'utilisateur recues dans 1le premier
message (M1) correspondent a la signature numérique recue
extraite ; et

en cas de correspondance, renvol au dispositif portable (200)
d'un message de serveur (SM) indiquant une vérification réussie

des données d'identité de l1l'utilisateur.

12. Procédé selon la revendication 11, comprenant, avant 1'étape
de renvoi d'un message de serveur au dispositif portable (200),
les étapes préliminaires de

éclairage de la couche induite magnétiquement (120) avec la

source de lumiére (201) et acquisition d'une pluralité d'images

7
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numériques de la couche induite magnétiquement (120) éclairée avec
l'imageur (202), l'imageur (202) étant pour chaque image numérique
différente a un angle de visualisation © distinct correspondant
par rapport a ladite couche induite magnétiquement (120), par
déplacement de 1'imageur (202) relativement & la couche induite
magnétiquement (120) paralleélement au plan du substrat (110) ;

pour chaque 1image numérique acgquise, calcul, avec le
processeur, respectivement de 1l'intensité I correspondante de la
lumiére réfléchie par la couche induite magnétigquement (120) et
collectée par 1'imageur (202) & un angle de visualisation ©
correspondant, et stockage des intensités calculées de la lumiére
réfléchie et des angles de visualisation correspondants pour
obtenir une courbe d'intensité de la lumiere réfléchie 1I(0O)
correspondante ;

envol avec l'unité de communication d'un second message (M2)
au serveur (S) par l'intermédiaire du réseau de communication (CN)
contenant la courbe d'intensité de la lumieére réfléchie TI(6)
obtenue ;

comparaison au niveau du serveur (S) de la courbe d'intensité
de la lumiére réfléchie I(©) recue dans le second message (M2)
avec une courbe d'intensité de la lumiére réfléchie de référence
I..:(8) pour ladite couche induite magnétiguement (120) stockée
dans la base de données (DB) ;

fait de déterminer au niveau du serveur (S) si la couche
induite magnétigquement (120) est authentique sur la base d'un
résultat de la comparaison ; et

dans le cas ou la couche induite magnétiquement (120) est
déterminée comme étant authentique, renvoi au dispositif portable
(200) du message de serveur (SM) indiquant une vérification
réussie des données d'identité de 1'utilisateur conjointement avec
une indication que le marquage de sécurité (100) est authentique,

et envoi par le serveur (S) par 1l'intermédiaire du réseau de

8
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communication (CN) d'un message d'autorisation de serveur (SAM) a
un dispositif de communication de 1'utilisateur contenant des

données d'acceés accordant a l'utilisateur un accés a un service.

13. Procédé selon la revendication 11, comprenant, dans le cas
d'une délivrance par le serveur (S) d'un message de serveur (SM)
indiquant wune vérification réussie des données d'identité de
l'utilisateur, les étapes supplémentaires de

éclairage de la couche induite magnétiquement (120) avec la
source de lumieére (201) et acquisition d'une pluralité d'images
numériques de la couche induite magnétiquement (120) éclairée avec
l'imageur (202), l'imageur (202) étant pour chaque image numérique
différente a un angle de visualisation © distinct correspondant
par rapport a ladite couche induite magnétiquement (120), par
déplacement de 1'imageur (202) relativement a la couche induite
magnétiquement (120) parallélement au plan du substrat (110) ;

pour chagque 1mage numérique acquise, calcul, avec le
processeur, respectivement de 1'intensité I correspondante de la
lumiére réfléchie par la couche induite magnétigquement (120) et
collectée par 1'imageur (202) & un angle de visualisation ©
correspondant, et détermination avec les intensités calculées de
la lumiére réfléchie et des angles de visualisation correspondants
d'une courbe d'intensité de la lumiére réfléchie I(0)
correspondante ;

comparaison par l'intermédiaire du processeur de la courbe
d'intensité de la lumiere <réfléchie I(6) avec une courbe
d'intensité de la lumiére réfléchie de référence Irer(B) pour
ladite couche 1induite magnétiquement (120) stockée dans la
mémoire ;

fait de déterminer si la couche induite magnétiquement (120)
est authentique sur la base d'un résultat de la comparaison, et,

dans le cas oU la couche 1nduite magnétiquement (120) est
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déterminée comme étant authentique, envoi au serveur (S), avec
l'unité de communication par 1'intermédiaire du réseau de
communication (CN), d'un message (M) indiquant que le marquage de
sécurité (100) est authentique ; et

en cas de réception au niveau du serveur (S) d'un message (M)
a partir du dispositif portable (200) indiquant que le marquage de
sécurité (100) est authentique, renvoi par le serveur (S) par
l'intermédiaire du réseau de communication (CN) d'un message
d'autorisation de serveur (SAM) a un dispositif de communication
de 1l'utilisateur contenant des données d'accés accordant a

l'utilisateur un accés a un service.

14. Systéme de vérification d'un document de sécurité (150) selon
la revendication 10 délivré par une autorité a un utilisateur,
comprenant
un serveur (S) de l'autorité connecté a une base de données
(DB) stockant la clé cryptographique et une clé de déchiffrement
correspondante, et servant a envoyer et recevoir des données par
l'intermédiaire d'un réseau de communication (CN) ; et
un dispositif portable (200) selon la revendication 9 pour la
lecture et le décodage d'un marquage de sécurité (100) selon 1'une
quelconque des revendications 1 & 7 appliqué sur le document de
sécurité (150), comprenant
une source de lumiére (201) servant a délivrer une lumiére
d'éclairage ;
un imageur (202) ;
une unité de communication servant a envoyer et recevoir
des données sur le réseau de communication (CN) au serveur
(S) ; et
un processeur équipé d'une mémoire et adapté pour
effectuer des opérations de traitement d'image et de

décodage, et adapté pour réaliser les étapes suivantes

10
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éclairage du marquage de sécurité (100) avec une lumiére
d'éclairage délivrée par la source de lumiére (201) ;

acquisition d'une premiére 1image numérique du margquage de
sécurité (100) avec 1'imageur (202) a un premier angle de
visualisation ©:1 associé au premier angle d'élévation vi, et
stockage de la premiére image numérique acquise dans la mémoire ;

acquisition d'une seconde image numérique du marquage de
sécurité (100) avec l'imageur a un second angle de visualisation
6> associé au second angle d'élévation vz, et stockage de la
seconde image numérique acguise dans la mémoire ;

formation, par l'intermédiaire d'un traitement d'image avec le
processeur, d'une image numérique composite du motif de code (134)
a partir de la premiére image numérique stockée et de la seconde
image numérique stockée par alignement par rapport au motif de
référence (133), détecté dans la premiére image numérique et la
seconde 1image numérique, d'une premiére partie du motif de code
(134) correspondant a la premiere aire (134a) du motif de code
détecté sur la premiére image numérique et d'une seconde partie du
motif de code (134) correspondant a la seconde aire (134b) du
motif de code détecté sur la seconde image numérique, et stockage
de 1'image numérique composite obtenue dans la mémoire ;

lecture et décodage avec le processeur du motif de code (134)
a partir de 1l'image numérique composite stockée ;

dans lequel le systeéme est en outre adapté pour réaliser les
étapes suivantes

extraction & partir de données décodées du motif de code de
données d'identité d'un utilisateur et d'une signature numérique
desdites données d'identité de l'utilisateur, par l'intermédiaire
d'opérations de traitement d'image et de décodage avec le
processeur, et stockage des données d'identité et de la signature

numérique extraites de l'utilisateur dans la mémoire ;

11
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envol d'un premier message (M1) contenant les données
d'identité et la signature numérique extraites de 1l'utilisateur
stockées dans la mémoire par 1'intermédiaire de 1'unité de
communication (CN) au serveur (S) ;

déchiffrement au niveau du serveur (S) de la signature
numérique extraite recue dans le premier message (M1l) a partir du
dispositif portable (200) avec la clé de déchiffrement stockée
dans la base de données (DB), et fait de contrdler si les données
d'identité extraites de 1'utilisateur recues dans 1le premier
message (M1) correspondent a la signature numérique recue
extraite ; et

en cas de correspondance, renvol au dispositif portable (200)
d'un message de serveur (SM) indiquant une vérification réussie

des données d'identité de l'utilisateur.

15. Systeme selon la revendication 14, dans lequel

le serveur (S) est en outre adapté pour envoyer des données
par l'intermédiaire du réseau de communication  (CN) a un
dispositif de communication de l'utilisateur ; et

le serveur (S) et le dispositif portable (200) sont en outre
adaptés pour réaliser les étapes du procédé selon 1'une
quelconque des revendications 12 et 13 de vérification du

document de sécurité (150) de l'utilisateur.
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