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(57) Abrégé : La présente invention concerne une correction de programme sécurisée d'un
systéme d'exploitation de la puce de circuit intégré. Un serveur de correctif crypte un
correctif pour le systéme d'exploitation de la puce de circuit intégré et transmet le correctif
crypté a un serveur d'autorité émettrice. Le serveur d'autorité émettrice ajoute le correctif
crypté dans un certificat numérique dans une extension au certificat numérique et transmet
le certificat numérique comprenant le correctif crypté a un terminal. Le terminal transmet
le certificat numérique a la puce de circuit intégré. La puce de circuit intégré récupére
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systéme d'exploitation de la puce de circuit intégreé.



MA 66589B1

10

15

20

25

1
UNE PUCE A CIRCUIT INTEGRE ET SON PROCEDE DE GESTION

REVENDICATIONS

1. Procédé d'exploitation d'une puce de circuit intégré (203) comprenant un
premier certificat numérique d'une autorité émettrice, un serveur de correctifs
(501), un serveur de l'autorité émettrice (511) et un terminal (515) pour corriger de
maniéere sécurisée un systeme d'exploitation (409) de la puce de circuit intégré, le

procédé comprenant :

I'exploitation du serveur de correctifs (501) pour chiffrer un correctif (507)

vers le systeme d'exploitation de la puce de circuit intégre ;

I'exploitation du serveur de correctifs pour transmettre le correctif chiffré

(509) au serveur de |'autorité émettrice ;
dans lequel le procédé est caractérisé en ce que

I'exploitation du serveur de l'autorité émettrice pour ajouter le correctif
chiffré dans un second certificat numérique (513) de l'autorité émettrice dans une

extension du second certificat numérique ;

I'exploitation du serveur de I'autorité émettrice pour transmettre le second

certificat numérique, y compris le correctif chiffré, au terminal ;

I'exploitation du terminal pour communiquer avec la puce de circuit intégré

sur présentation de la puce de circuit intégré au terminal ;

I'exploitation du terminal pour transmettre le second certificat numérique, y

compris le correctif chiffré, a la puce de circuit intégré ;

I'exploitation de la puce de circuit intégré pour décompresser le second
certificat numérique, y compris le correctif chiffré, afin de récupérer I'extension du

second certificat numérique ; et

I'exploitation de la puce de circuit intégré pour vérifier que I'extension du
second certificat numérique correspond au systéme d'exploitation de la puce de

circuit intégré ; et s'il est vérifié que I'extension correspond au systéme



MA 66589B1

10

15

20

25

30

2
d'exploitation de la puce de circuit intégré, pour déchiffrer I'extension du second

certificat numérique, permettant ainsi la récupération du correctif pour le systéme
d'exploitation de la puce de circuit intégré, et l'installation du correctif dans le

systeme d'exploitation de la puce de circuit intégré,

I'exploitation du serveur de correctifs pour signer numeériquement le

correctif chiffré ; et

I'exploitation de la puce de circuit intégré pour vérifier la signature
numeérique du correctif chiffré avant l'installation du correctif dans le systeme

d'exploitation de la puce de circuit intégré.

2. Procédé selon la revendication 1, comprenant en outre une étape
préliminaire d'installation d'une clé privée du fabricant de la puce de circuit intégré
dans la puce de circuit intégré ; et dans lequel le serveur de correctifs chiffre le
correctif a l'aide de la clé publique correspondant a la clé privée du fabricant de la
puce de circuit intégre, et dans lequel la puce de circuit intégré déchiffre

I'extension du certificat numérique a l'aide de la clé privée du fabricant.

3. Procédé selon la revendication 1, comprenant en outre une étape
préliminaire d'installation d'une clé secréte du fabricant de la puce de circuit
intégré dans la puce de circuit intégré ; et dans lequel le serveur de correctifs
chiffre le correctif a I'aide de la clé secréte correspondant a la clé secréte du
fabricant de la puce de circuit intégré, et dans lequel la puce de circuit intégré

déchiffre I'extension du certificat numérique a l'aide de la clé secréte du fabricant.

4. Procédé selon l'une quelconque des revendications précédentes, dans
lequel le second certificat numérique de l'autorité émettrice est un certificat de
lien qui renvoie au premier certificat de l'autorité de certification stocké sur la

puce de circuit intégré.

5. Procédé selon I'une quelconque des revendications précedentes, dans
lequel le certificat de lien est un certificat de lien de I'autorité de certification
vérifiant le pays et I'extension du lien du certificat de lien contient un identificateur
d'objet indiquant que le fabricant de la puce de circuit intégré est a l'origine de

I'extension du certificat de lien.



MA 66589B1

10

15

20

25

3
6. Procédé selon l'une quelconque des revendications précédentes, dans lequel

la puce de circuit intégré est incorporée dans un document de sécurité électronique.

7. Procédé selon l'une quelconque des revendications précédentes, dans lequel

le document de sécurité électronique est un document de voyage lisible par machine.
8. Puce de circuit intégré (203) comprenant :
un processeur (301) ; et

une mémoire (303) connectée au processeur et contenant des instructions

exécutables par le processeur, y compris un systéme d'exploitation ; et

dans laquelle la puce de circuit intégré est caractérisée en ce que les

instructions permettent au processeur de :

recevoir un certificat numérique (513) provenant d'un serveur de correctifs
(501) par l'intermédiaire d'un terminal de vérification (515), le certificat numérique
comportant une extension contenant un correctif chiffré (509) pour le systéme
d'exploitation (409) ;

décompresser le certificat numérique, permettant ainsi la récupération de

I'extension du certificat numérique ;

vérifier que l'extension du certificat numérique correspond au systéme
d'exploitation de la puce de circuit intégrée ; et s'il est vérifié que I'extension
correspond au systéme d'exploitation de la puce de circuit intégré, pour déchiffrer
I'extension du certificat numérique, permettant ainsi la récupération du correctif
pour le systéme d'exploitation de la puce de circuit intégre, et l'installation du

correctif dans le systéme d'exploitation de la puce de circuit intégre ;

dans laquelle les instructions du chargeur de correctifs comprennent en
outre des instructions permettant au processeur de vérifier la signature numérique
du correctif chiffré avant l'installation du correctif dans le systéme d'exploitation de

la puce de circuit intégré.

9. Puce de circuit intégré selon la revendication 8, dans laquelle la mémoire

comporte en outre une clé privée du fabricant de la puce de circuit intégré ; et
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dans laquelle le correctif est chiffré a I'aide de la clé publique correspondant a la

clé privée du fabricant de la puce de circuit intégré, et dans laquelle les
instructions comprennent en outre des instructions permettant au processeur de

déchiffrer I'extension du certificat numérique a l'aide de la clé privée du fabricant.

10. Puce de circuit intégré selon la revendication 8, dans laquelle la mémoire
comporte en outre une clé secrete du fabricant de la puce de circuit intégré ; et
dans laquelle le correctif est chiffré a I'aide de la clé secréte partagée ; et dans
laguelle les instructions comprennent en outre des instructions permettant au
processeur de déchiffrer I'extension du certificat numérique a l'aide de la clé

secréte partagée du fabricant.

11. Puce de circuit intégré selon l'une quelconque des revendications 8 a 10,
dans laquelle le second certificat numérique de |'autorité émettrice est un
certificat de lien qui renvoie au premier certificat de I'autorité de certification

stocké sur la puce de circuit intégre.

12. Puce de circuit intégré selon la revendication 11, dans laquelle le certificat de
lien est un certificat de lien de 'autorité de certification vérifiant le pays et I'extension
du certificat de lien contient un identificateur d'objet indiquant que le fabricant de la

puce de circuit intégré est a l'origine de I'extension du certificat de lien.

13. Puce de circuit intégré selon l'une quelconque des revendications 8 a 12,
dans laquelle la puce de circuit intégré est incorporée dans un document de

sécurité électronique.

14. Puce de circuit intégré selon l'une quelconque des revendications 8 a 13,
dans laquelle le document de sécurité électronique est un document de voyage

lisible par machine.




	Données bibliographiques
	Revendications

