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(57) Abrégé : LA SOLUTION PROPOSÉE, DANS LE PRÉSENT DOCUMENT CONSISTE
EN LA MISE EN PLACE D'UN SYSTÈME DE PRÈVENTION D'INTRUSION (IPS)
BASÈ SUR UNE POLITIQUE DE SECURITÉ À TROIS NIVEAUX. CHAQUE NIVEAU
CONTRIBUE À LA FOIS PROTECTION DU SYSTÈME D'INFORMATIONS (SI) DES
ATTAQUES INTERNES AINSI QUE DES ATTAQUES EXTERNES, LE PREMIER
NIVEAU DE DÉTECTION CONSISTE EN L'UTILISATION D'UN SYSTÈME DE
DÉTECTION D'INTRUSIONS AXÉ RÉSEAU (NIDS), LE DEUXIÈME NIVEAU, CONSISTE
EN L'IMPLÉMENTATION D'UNE POLITIQUE DE SÉCURITÉ FONCTIONNELLE
PERMETTANT AUX USAGERS D'ACCÉDER STRICTEMENT AUX APPLICATIONS
ET AUX DONNÉES NÉCESSAIRES VIA DES RÈGLES DE SÉCURITÉS. ENFIN,
LE TROISIÈME NIVEAU CONSISTE EN L'IMPLÉMENTATION D'UNE POLITIQUE DE
SÉCURITÈ OPÉRATIONNELLE VIA UN MÉCANISME DE CORRÉLATION DE DONNÉES
DE LA LISTE DE CONTRÔLE D'ACCÈS PHYSIQUE ET LA LISTE DE CONTRÔLE
D'ACCÈS LOGIQUE AUX MACHINES COMPOSANT LE SI.
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